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BESKYTTELSE AF PERSONDATA - DET ER OGSA JERES ANSVAR

Som beboerrepraesentanter far | ofte adgang til personoplysninger om lejerne i jeres forening.
Allerede nu skal | overholde reglerne om behandling af personoplysninger. Fra den 25. maj 2018,
blev reglerne skeaerpet som falge af EU’'s nye persondataforordning.

Da | som beboerrepraesentanter varetager en vigtigt rolle for beskyttelsen af lejernes rettigheder,
vil LLO Hovedstaden gerne hjeelpe jer med at efterleve reglerne. Derfor har vi udsendt denne
vejledning. Her kan | laese mere om, hvordan | som beboerrepraesentanter skal behandle
personoplysninger, | kommer i besiddelse af i forbindelse med jeres rolle.

Rollen som beboerrepraesentant er et tillidserhvery, det betyder, at | ifglge loven skal optraede
sagligt og redeligt i forhold til de oplysninger, | far adgang til. Beboerrepraesentanter er ogsa
omfattet af tavshedspligt, det betyder, at | ikke ma videregive personoplysninger om lejerne i
jeres forening til uvedkommende.

Selv om | allerede behandler og opbevarer oplysningerne pa en ordentlig made, anbefaler vi at
leese vejledningen og tjekke, om | er opdateret pa de nye regler. Mange ting gor | sikkert allerede,
men med denne vejledning far | nogle rad med pa vejen, til hvordan | som beboerrepraesentanter

skal optraede, nar | behandler personoplysninger.

Safremt | har behov for konkret radgivning om beskyttelsen af personoplysninger, kan | kontakte
LLO Hovedstaden for radgivning pa:

Data-lloh@lloh.dk

LLO Hovedstadens Databeskyttelsesradgiver hedder Katrine N. Sparrewath
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INDLEDNING

Behandling af persondata
Beboermgder

Brugen af IT til behandling

Beskyt fysiske dokumenter
Videregivelse af personoplysninger
Registreredes rettigheder
Foreningens brug af sociale medier

Bortskaffelse af materiale med personoplysninger
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Sadan gar du, hvis du opdager der er brud pa jeres persondatasikkerhed
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1. BEHANDLING AF PERSONDATA

HVAD ER EN PERSONOPLYSNING?

En personoplysning er enhver oplysning, der kan fare til identifikation af en bestemt person.
Oplysningerne kan enten veere almindelige eller falsomme. Der geaelder forskellige krav til, hvornar

man ma behandle de to typer af personoplysninger.

ALMINDELIGE PERSONOPLYSNINGER FOLSOMME PERSONOPLYSNINGER
KAN FX VAERE: KAN FX VARE:

¢ Navn * Helbredsoplysninger

* Adresse * Oplysninger om race eller etnicitet
* E-mail * Oplysninger om religigs eller

e telefonnummer filosofisk overbevisning

e CPR-nr. * Oplysninger om seksuelle forhold
* Oplysninger om gkonomiske forhold eller orientering

Feelles for oplysningerne er, at | kun ma behandle dem, nar falgende betingelser er opfyldt:

. Nar der er et lovligt, sagligt og udtrykkeligt formal

J Nar det er ngdvendigt for at opfylde en aftale eller kontrakt

. Nar der er samtykke

. Sa leenge det er ngdvendigt ud fra formalet

J Med respekt for korrekte oplysninger

. Sletning af personoplysninger, nar ovenstaende ikke lzengere er aktuelt.

HVAD ER 'BEHANDLING’ AF PERSONOPLYSNINGER?
Behandling er enhver handling, | kan foretage jer med en oplysning. Begrebet daekker fx over

modtagelse, videregivelse, indsamling, opbevaring, arkivering, sggning og sletning.

Mundtlig videregivelse er ikke en behandling i persondatarettens forstand.
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HVAD ER EN DATAANSVARLIG?
En dataansvarlig kan fx veere en fysisk person, en virksomhed eller en forening, der behandler

personoplysninger pa egne vegne.

En beboerrepraesentation er i lovens forstand en forening, hvorfor | er dataansvarlige. Det bety-

der, at | selvsteendigt skal overholde reglerne om beskyttelse af personoplysninger

2. BEBOERM@DER

AFHOLDELSE AF BEBOERM@DE

Det kan veere en god idé, at | pa jeres neeste beboermade afsaetter tid til at drafte foreningens
behandling af personoplysninger, herunder hvad lejerne kan kraeve af jer, men ogsa hvad | har ret

til at behandle.

Beboerrepraesentationen har ret til at behandle en lejers personoplysninger, nar der er afgivet
samtykke, det kan fx veere nar en lejer beder jer om at bistd dem i en sag, eller om at kontakte

LLO Hovedstaden pa deres vegne.

| den forbindelse er det vigtigt, at samtykket fra lejerne ogsa omfatter jeres ret til at videregive

deres personoplysninger, fx til LLO Hovedstaden, huslejenaevnet eller udlejer.

| har ogsa ret til at behandle oplysninger, nar det sker til opfyldelse af en aftale eller kontrakt. Det

kan fx veere opbevaring af udlejers kontaktoplysninger, eller modtagelse af ejendommens samle-

de varmeregnskab.
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3. BRUGEN AF IT TIL BEHANDLING
GODE RAD TIL BRUG AF E-MAIL SOM BEBOERREPR/ESENTANT

Lad veere med at abne eller svare pa mails med ukendt eller mistaenkeligt indhold og afsender.

Slet i stedet mailen. Der kan veere tale om virus.

Lad veere med at klikke pa links eller abne vedhaeftede filer i mails med ukendt eller mistaenkelig

afsender. Slet i stedet mailen. Der kan veere tale om virus.

Hvis | har modtaget eller sendt e-mails som beboerrepraesentanter, skal | huske at slette dem

lzbende. Det geelder bade fra indbakke, sendt post og i 'papirkurven’.

Husk at bruge Bcc-feltet, nar | sender e-mails til mange, hvis de ikke ma kende hinandens e-mail-

adresser.

GODE RAD TIL ADGANGSKODER
* Giv aldrig passwords til andre
* Kode ma ikke ligge frit fremme, gem den et sikkert sted
* Det er bedst med en kode, der kan huskes i hovedet
» Husk at seette adgangskode pa telefon eller tablet
hvis der modtages e-mails med personoplysninger

Hvis man laner sin pc eller tablet til andre, fx familie, skal man vaere opmaerksom pa, om man

har lagret login-informationer til ens mail pa enheden. Laneren kan ellers tilga personoplysninger,

som vedkommende ikke har ret til.

Undga sa vidt muligt at bruge fremmede USB-nggler, da de kan indeholde virus.
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KRYPTERING
| ma ikke sende personoplysninger via e-mails. Dette skyldes, at | ikke kan kontrollere, hvilke

enheder mailen passerer igennem, nar den sendes over abent internet.

Hvis de gvrige lejerne sender personoplysninger til jer via mails, kan | opfordre dem til at kryptere
mailene, men | har ikke overtradt reglerne om beskyttelse af personoplysninger ved at modtage

dem.

Hvis | selv vil sende personoplysninger pa mail, skal | veere opmeerksomme pa, at dette skal ske

via et 'sikkert’ netveerk.

Udlejer eller huslejenaevnet vil ofte have mulighed for at modtage personoplysninger via en 'sik-

ker’ forbindelse. Hvis | er i tvivl, kan | altid kontakte dem for naermere info.

| ma ikke sende personoplysninger til de gvrige lejere, eller internt mellem beboerrepraesentan-
terne via mail. Hvis der etableres en krypteret forbindelse mellem jer, ma | dog gerne benytte

mail.

4, BESKYT FYSISKE DOKUMENTER
Hvis | som beboerrepraesentanter printer fysiske dokumenter, der indeholder personoplysninger,
skal | huske at opbevare dem korrekt. Det kan fx veere en lejekontrakt eller en varsling om leje-

stigning for ejendommen.

Dokumenterne skal lases inde, fx i et skab eller en skuffe, hvortil der ikke er uvedkommende

adgang. Det er vigtigt at ngglen ikke opbevares i lasen.

| ma ikke lade dokumenter med personoplysninger ligge fremme, nar | ikke selv er til stede.
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5. REGISTREREDES RETTIGHEDER
De gvrige lejere har ret til at vide, hvad | registrerer om dem og de har ret til at fa berigtiget even-
tuelle fejlagtige oplysninger samt ret til at fa slettet oplysninger, nar opbevaring ikke leengere er

relevant eller ngdvendigt.

REGISTREREDES RETTIGHEDER:

Indsigtsret - lejere kan fa at vide, hvad | gemmer af oplysninger om dem

Berigtigelsesret - lejere kan rette i de oplysninger, | gemmer om dem

Ret til at fa slettet oplysninger nar opbevaring ikke leengere er sagligt og ngdvendigt

Indsigelsesret - lejere kan kommentere pa de oplysninger | gemmer og har ret til en forklaring.

6. FORENINGENS BRUG AF SOCIALE MEDIER
Hvis i som beboerrepraesentation eller som forening benytter sociale medier, fx Facebook eller
har egen hjemmeside, skal | vaere opmaerksomme pa, at | ikke ma dele personoplysninger via

disse platforme.

Har beboerrepraesentationen brug for at kunne kommunikere information via sociale medier, der

ikke indeholder personoplysninger, fx regler om feelleslokaler, sa sgrg for at oprette en "hemmelig

og lukket”-gruppe, hvor der ikke er offentlig adgang.
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7. BORTSKAFFELSE AF MATERIALE MED PERSONOPLYSNINGER
Det er vigtigt, at | teenker over, hvordan | skaffer jer af med personoplysninger pa en korrekt

made, fx hvis | ikke laengere skal bruge dem, eller hvis | stopper som beboerrepraesentanter.

Persondata skal destrueres, nar | ikke laengere skal benytte dem. Dette geelder bade fysiske og

digitale oplysninger.

Digitale personoplysninger skal slettes uigenkaldeligt. Det betyder, at man skal slette dem i

mails, pa harddiske, og fra pc’ere eller tablets papirkurv.

Fysiske personoplysninger ma ikke smides i den almindelige skraldespand til husholdningsaffald.

| skal i stedet levere oplysningerne tilbage, makulere eller breende dokumenterne.

8. SADAN G@R | HVIS | OPDAGER, DER ER BRUD PA JERES PERSONDATASIKKERHED
Hvis | oplever, at der sker brud pa jeres persondatasikkerhed, det kan fx veere, at | ved et uheld
kommer til at videregive personoplysninger til uvedkommende, eller | bliver hacket, er | forpligtet

til at stoppe bruddet og begraense skaderne.

| skal anmode den, som uberettiget har modtaget oplysninger, om at slette dem. Derefter skal |

orientere den person, hvis oplysninger er blevet hacket eller delt.

| skal gennemga hvorfor fejlen skete, og se pa om det kan forhindres fremadrettet.

HVIS DER ER TALE OM MINDRE BRUD SKAL | UDARBEJDE EN LOGBOG,
HVORAF F@LGENDE SKAL FREMGA:

@ Hvornar skete bruddet
e Hvori bestod bruddet

e Hvad har | gjort for at stoppe/begraense
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Hvis der er tale om et brud pa sikkerheden i starre omfang, fx ved videregivelse af mange
personers personoplysninger, eller hvis | far videregivet szerligt falsomme personoplysninger om

en enkelt person, skal bruddet anmeldes til Datatilsynet.

| kan kontakte Datatilsynet pa:

Borgergade 28, 5. sal
1300 Kgbenhavn K
TIf. 3319 32 00

dt@datatilsynet.dk

| kan altid kontakte LLO Hovedstaden, hvis | har nogle spgrgsmal til vejledningen, eller hvis | vil
have rad til, hvordan | som beboerrepreesentanter bedst muligt kan sikre beskyttelsen af
persondata.

| kan ogsa laese mere om omradet pa Datatilsynets hjemmeside www.datatilsynet.dk
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